Modulo Formativo: Navigazione Sicura nel Dark Web

Obiettivi del Modulo
- Comprendere cos’é il Dark Web e come si differenzia dal Deep Web.
- Riconoscere i rischi associati alla navigazione non protetta.
- Apprendere le misure di sicurezza fondamentali.
- Adottare comportamenti responsabili e conformi alle policy aziendali.
1. Introduzione al Dark Web
- Definizione e caratteristiche.
- Differenze tra Surface Web, Deep Web e Dark Web.
- Utilizzi legittimi vs. attivita illecite.
2. Rischi Principali
- Malware, phishing, ransomware.
- Furto di identita e dati.
- Tracciamento e compromissione del dispositivo.
3. Comportamenti da Evitare
- Accedere da dispositivi personali.
- Usare email aziendali o dati identificativi.
- Scaricare file o cliccare link non verificati.
- Interagire con contenuti illegali o provocatori.
4. Misure di Sicurezza
- Utilizzo di VPN e browser Tor.
- Sistemi operativi live (es. Tails).
- Macchine virtuali isolate.
- Logging e auditing delle sessioni.
5. Ruolo del Dipendente
- Rispettare le policy aziendali.
- Segnalare anomalie o incidenti.
- Partecipare alla formazione continua.
- Collaborare con il team IT/Security.
Attivita Pratiche
- Simulazione di accesso sicuro tramite VM e Tor.
- Analisi di un caso reale di compromissione.
- Discussione guidata su comportamenti etici.
Quiz Finale (Facoltativo)
- 1. Cos'’e il Dark Web?
- 2. Quali strumenti servono per accedervi in sicurezza?
- 3. Quali comportamenti sono vietati?
- 4. Cosa fare in caso di sospetta compromissione?
Output del Modulo
- Dispensa PDF o slide.
- Checklist comportamentale.
- Attestato di partecipazione (se previsto).



