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IL RISCHIO

è la possibilità che si verifichi 
un evento dannoso ed è tanto 
maggiore quanto è forte 
l’impatto causato dall’evento 
e quanto è alta la probabilità 
che esso si verifichi
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R = G x P Rischio = Gravità impatto x Probabilità
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IL RISCHIO

 In una zona statisticamente non soggetta ad 
alluvioni, il rischio informatico connesso a 
questo tipo di eventi è trascurabile, anche se 
l’impatto potenziale è ingente.

 In una rete aziendale soggetta a tentativi di 
intrusione, a parità di protezione, la 
sottorete delle finanze corre un rischio 
maggiore rispetto alla sottorete 
amminstrativa, perché a parità di probabilità 
di attacco, l’impatto dell’attacco è più grave.
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IL RISCHIO: FASI

 Analisi del Rischio
 classifica le informazioni e le risorse 

soggette a minacce e vulnerabilità e si 
identifica il livello di rischio associato a 
ogni minaccia

 quantifica il rischio secondo un 
approccio

 Quantitativo

 Qualitativo

 Quantitativo + Qualitativo
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1. Classificazione dei beni 

(informazioni e risorse 

informatiche), 

2. Identificazione delle minacce

e delle vulnerabilità

3. Identificazione del livello di 

rischio
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IL RISCHIO: FASI

 Controllo del Rischio
 individua le modalità che 

l’azienda intende adottare per 
ridurre i rischi associati alla 
perdita della disponibilità di 
informazioni e risorse 
informatiche e della integrità 
e riservatezza di dati e 
informazioni.
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Ogni tipo di minaccia deve essere trattata separatamente e
la pianificazione delle contromisure richiede un’analisi
di costi e benefici che ottimizzi il valore della protezione.
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IL RISCHIO: CONTROMISURE

sono le realizzazioni e le 
azioni volte ad annullare 
o limitare le vulnerabilità 
e a contrastare le 
minacce.
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Una parte delle contromisure 
viene solitamente realizzata
nel corso della progettazione di 
un sistema o di un
prodotto. Le altre contromisure 
vengono adottate in fase di
utilizzo del sistema o prodotto.
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IL RISCHIO: CONTROMISURE

La scelta delle contromisure da mettere in campo è dettata 
dall’analisi del rischio e dall’analisi costo/benefici delle 
contromisure.

Considerato un bene, il suo valore e il danno potenziale in base 
alle vulnerabilità e alle probabilità di attuazione di una 
minaccia, l’effetto di una contromisura si misura con la 
riduzione del rischio.
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Riduzione del rischio  >> Costo della contromisura ? Contromisura = efficace.
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IL RISCHIO: CONTROMISURE
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A. Riduzione Rischio

A>B

B. Costo C.M.

CM Efficace

Rischio 
Residuo…

Accetta 
Rischio

la scelta e adozione delle contromisure è
dettata sia dagli obiettivi di sicurezza (e 
relative priorità di urgenza e importanza) sia 
dal buon senso economico.
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IL RISCHIO: CONTROMISURE

Si possono classificare le contromisure in tre categorie:

 di carattere fisico (generalmente legate alla prevenzione e 
al controllo dell’accesso a installazioni, locali, attrezzature, 
mezzi di comunicazione);

 di tipo procedurale (definiscono passo per passo le 
operazioni per eseguire un certo compito oppure regolano 
il comportamento degli utenti per gli aspetti che 
riguardano la sicurezza delle informazioni e delle risorse);

 di tipo tecnico informatico (realizzate attraverso mezzi 
hardware, firmware e software e prendono anche il nome 
di funzioni di sicurezza).

Lezione 32 - Il Rischio Fasi Contromisure 925/02/2025



CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.

Lezione 32 - Il Rischio Fasi Contromisure 11

Le funzioni di questa categoria 

servono a identificare un individuo 

o un processo e ad autenticarne 

l’identità.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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Funzioni di sicurezza che verificano se il 
processo o l’utente, di cui è stata 
autenticata l’identità, ha il diritto di 
accedere alla risorsa richiesta (per 
esempio file, directory, stampanti) e di 
eseguire l’operazione specificata (per 
esempio lettura, esecuzione, modifica, 
creazione, cancellazione).
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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funzioni che permettono di attribuire 
la responsabilità degli eventi agli 
individui che li hanno causati.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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funzioni che registrano gli

eventi in un file di logging, 

con informazioni riguardo a 

errori e a violazioni di 

sicurezza.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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funzioni che permettono di riutilizzare 

oggetti contenenti informazioni 

riservate: supporti magnetici, supporti 

ottici riscrivibili, aree di memoria RAM, 

zone di memoria dei processori (registri, 

cache, etc.), buffer di periferiche e simili.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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funzioni intese a garantire 
l’accuratezza delle informazioni.
Per esempio, perché i file di logging
forniscano informazioni attendibili, la 
registrazione temporale (time stamp) 
dell’evento deve essere precisa. Questo 
accade se l’orologio interno è 
sincronizzato periodicamente con un 
time server di riferimento.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.

Lezione 32 - Il Rischio Fasi Contromisure 17

• Mantenimento condizioni di alimentazione 
elettrica

• Difese dai malfunzionamenti hardware e 
software

• Altre contromisure possono essere 
sviluppate per difendere sistemi e 
applicazioni dagli errori degli utenti.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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Funzioni destinate a garantire la 
sicurezza delle trasmissioni.

Il modello OSI Security Architecture (ISO 7498-2) le classifica 
nelle seguenti sottoclassi:
• autenticazione;
• controllo dell’accesso;
• riservatezza;
• integrità;
• non ripudio.
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CONTROMISURE DI TIPO TECNICO INFORMATICO

 identificazione e autenticazione;

 controllo degli accessi;

 rendicontabilità (accountability);

 verifica (audit);

 riutilizzo degli oggetti;

 accuratezza;

 affidabilità del servizio;

 scambio dati sicuro.
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Esempi di contromisure in questa 
area: 
• Crittografia a chiave simmetrica 

e asimmetrica
• Message Authentication Code

25/02/2025



FUNZIONALITA’ E GARANZIA

La sicurezza delle informazioni è 
caratterizzata da due fattori di base 
indipendenti: 

 funzionalità 

 garanzia (assurance).
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 Elemento di Protezione

 Validità della Protezione

Rappresenta

Ne Indica
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FUNZIONALITA’ E GARANZIA

Il termine funzionalità, applicato alla 
sicurezza, conserva il significato generale 
che ha in altri settori; 

è l’insieme di ciò che un prodotto o un 
sistema informatico fornisce in relazione 
alla protezione delle informazioni e, di 
riflesso, delle risorse e dei servizi 
informatici.
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FUNZIONALITA’ E GARANZIA

Il concetto di garanzia è stato introdotto 
da chi si occupa di sicurezza per esprimere 
il grado in cui l’implementazione di una 
funzionalità riduce una vulnerabilità o la 
possibilità di attuazione di una minaccia.
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GARANZIA = CORRETTEZZA  + EFFICACIA
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