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VIRTUALIZZAZIONE

- Sistema piu’ pratico per studiare/testare le tecniche di attacco e difesa.

I \\

* Modalita’ indolore per avventurarsi in attivita’ “pericolose”...
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VM - VIRTUALIZZATORE

- VMWARE Player (download )
- ORACLE Virtual Box (download)

- Installare il virtualizzatore ed installare le ISO dei sistemi operativi
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https://www.vmware.com/products/workstation-player.html
https://www.virtualbox.org/

INSTALLAZIONE

VMWARE PLAYER [workstation]
Oppure

‘ ORACLE VIRTUAL BOX POWNLOAD -1

INSTALL

25/02/2025 Lezione 0o - Introduzione 4



ORACLE VIRTUAL BOXVS VMWARE PLAYER

I= VMware]Player

File VM Hel
{:} ‘{E} I :& v &3 Details @ Snapshots e £H e

New Settings Start

Welcome To VMware Player
B General = preview

Name:

: | VirtualBox - About . .
Operating System: Create a New Virtual Machine

Create a new virtual machine, which will
then be added to the top of your library.

@ system

Base Memory: ML

Processors:
Boot Order: VM
Acceleration:

Display Open a Virtual Machine

Remote Desktop S| library.
Video Capture:

Storage

Controller: IDE
IDE Primary Mast:
IDE Secondary Mq

Download a Virtual Appliance
Download a Virtual Appliance from the
marketplace. You can then open it in
VMware Player.

° o . . .
Video Memory: V t I B @ Open an existing virtual machine, which
Acceleration: I r u a OX will then be added to the top of your

2 Audio

Host Driver: Pulsq
Controller: ICHA

& Network o y i efface Help

e ‘ i rits affliat ahtsr o View help contents for VMware Player.
racle Corporation and/a f 1o b

= “opyric rits Al rights res N
USB Controller: OHCI

Nevire Filtare: n (0 artiuve)
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ISO WINDOWS 11

- Download ISO Windows 11

- IMPARA: =» Verifica il download €

* Avvia Windows PowerShell. Per trovare il percorso di PowerShell per il sistema
operativo in uso, vedi qui.

* In PowerShell, calcola il valore hash per il file immagine ISO scaricato tramite il cmdlet
Get-FileHash. Esempio:

- Get-FileHash C:\Users\utentei\Downloads\Contoso8 1 ENT.iso

* Seil risultato di SHA256 corrisponde al valore indicato dal fornitore per il prodotto

scaricato, il file non e corrotto né e stato manomesso o alterato rispetto a quello
originale.
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INSTALLAZIONE

Dal pannello di controllo delle VM

* CreaVM =>Tipo e dimensioni

Cerca ISO ed installa

Bm Windows

- Avvia da pannello

Language to install: {English (United States) gJ
/" .
[ ] m
C O p | eta | I n Sta | I a Z I O n e Time and currency format: [QETERILIELESEIES) -

Enter your language and other preferences and click "Next" to continue.
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ALLESTIMENTO LABORATORIO

* Installare Google CHROME (meglio di Edge)

- EXPLOITDB =» database di tutte le vulnerabilita rilevate per un OS
* Vulnerabilita Zero Day =» ancora non identificata e corretta

- Aggiornare il Sistema Operativo
* processo normalmente automatico

» controllare e operare manualmente

» Scelta programmi con ridotte vulnerabilita

- Aggiornare i programmi installati
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https://www.exploit-db.com/
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