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IL MONITORAGGIO : LE CONNESSIONI

B Prompt dei comandi

Controllare lo stato
delle connessioni
con la console

C:\>ipconfig /all

Configurazione IP di Windows

Prompt dei comandi

Nome host . 5 . : CDSW-PC|

Suffisso DNS prlmarlo . :

Tipo nodo . . .« . .« . . . .t Ibrido . .

Routing IP abllltato e e« « « . . .t No C:\>1pcon+-lg /all
Proxy WINS abilitato . . . . . . . . : No

Scheda Ethernet Ethernet: Configurazione IP di Windows

Stato supporto. 5 5 . . . . @ Support

Suffisso DNS specifico per connessione: Nome hOSt

Descrizione . : Intel(R oo s s s r s s r e
Indirizzo fisico. . . . . . ... : 50-EB-F Suffisso DNS primario . . . . . . .
DHCP abilitato. . . . . : No

Configurazione automatlca abllltata : Si

Scheda LAN wireless Connessione alla rete locale (LAN)* 9:

25/02/2025

Stato supporto.

: Supporto disconnesso
Suffisso DNS spec1F1co per connessione:

Descrizione . : Microsoft Wi-Fi Direct Virtual Adapter
Indirizzo fisico. : 56-EF-33-FC-24-34

DHCP abilitato. . . Si

Configurazione automatlca abllltata : Si

Scheda LAN wireless Connessione alla rete

locale (LAN)* 10:
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IL MONITORAGGIO : LE CONNESSIONI

Controllare lo stato delle Ml

connessioni con la C:\>netstat
Console Connessioni attive
| Proto 1Indirizzo locale Indirizzo esterno Stato
. - : | TCP 127.0.0.1:53524 CDSW-PCF-01:65001 ESTABLISHED
" Verlflca Fe con WhOlS e TCP 127.0.0.1:53525 CDSW-PCF-01:53558 ESTABLISHED
d I k h . | . TCP 127.0.0.1:53525 CDSW-PCF-01:54098 FIN_WAIT_2
TCP 127.0.0.1:53558 CDSW-PCF-01:53525 ESTABLISHED
nsioo Up chisono g I TCP 127.0.0.1:546098 CDSW-PCF-01:53525 CLOSE_WAIT
: A : 1 - TCP 127.0.0.1:65001 CDSW-PCF-01:53524 ESTABLISHED
|nd|r|ZZ| Presentl In ||Sta TCP 192.168.2.9:53373 20.54.37.73:https ESTABLISHED
. Tcp 192.168.2.9:53382 20.54.37.64:https ESTABLI === P ———
p
S | . d t_ q h_ | TCP 192.168.2.9:53752 fritz:microsoft-ds ESTABLI |
n . . g
vare | I m N . TCP 192.168.2.9:53916 52.111.231.2:https ESTABLI . .
alvare atia acc d TCP  192.168.2.9:54075 a-0001:https TIME_WA B Prompt dei comandi - netstat
pulita’ TCP 192.168.2.9:54081 152.199.21.118:https  ESTABLIS
. - |
- In caso di attacco C:\>netstat |
confrontare i dati | . : .
. . - Connessioni attive
correnti con quelli salvati |
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L MONITORAGGIO : IL FIREWALL

* Aprire il firewall in modalita’
Avanzata

Q fire

Tutti App Documenti Web  Altro v

Corrispondenza migliore

| $s Firefox

App
App
_» Windows Defender Firewall con -
sicurezza avanzata
@
©a, Firefox — Navigazione anonima >

25/02/2025

* Rimuovere tutte le regole
superflue (Ripristino per reset)

‘ v der Fir
File Azione Visualizza ?
e

0 Windows Defender Firewall con
&3 Regole connessioni in entra
&3 Regole connessioni in uscite
M Regole di sicurezza delle cor
&, Monitoraggio

@ anydesk.exe
@ anydesk.exe
) Firefox (C:\Program Files\Moxzilla Firefox)
@ Firefox (C:\Program Files\Moxzilla Firefox)
@ Microsoft Lync
@ Microsoft lync
@ Microsoft Lync UcMapi
@ Microsoft Lync UcMapi
& Microsoft Office Outlook
& NVIDIA SHIELD Streaming NSS TCP Excepti...
& NVIDIA SHIELD Streaming NSS UDP Except...
@ NVIDIA SHIELD Streaming NvStreamer TCP..
& NVIDIA SHIELD Streaming NvStreamer UD..
& NVIDIA SHIELD Streaming SSAS UDP Excep..
) NVIDIA SHIELD Streaming SSAU UDP Exce...
@ teams.exe
@ teams.exe
& VLC media player
& VLC media player

Workflow Manager Tools 1.0 for Visual St...

@ @Microsoft Windows.Search_1.16.022000.. @{MicrosoftWindows.Search...

Microsoft Teams

Profilo
Privato,...
Privato,...
Privato
Privato
Pubblico
Pubblico
Pubblico
Pubblico
Pubblico
Tutti
Tutti
Tutti
Tutti
Tutti
Tutti
Privato,...
Privato,...
Privato
Privato
Domini...
Domini...
Tutti
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Abilitata
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
No
Si
Si

Oper:
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse
Conse

Conse



IL MONITORAGGIO : | SERVIZI E | PROCESSI

* Creare un‘immagine dello stato iniziale e pulito del dispositivo per confrontarla in
caso di sospetto

Processi Processi Fo Esegui nuova attivita ( Visualizza

Prestazioni

Cronologia applicazioni

Applicazioni (7)
App di avvio
Account di Posta e Calendario 3.0 MB

Utenti = Esplora risorse ) 156,8 MB
. Gestione attivita ; 59,3 MB

Dettagli

@ Microsoft Management Console 6,4 MB
Servizi @ Microsoft PowerPoint (2) 287.8 MB
% Strumento di cattura (2) X 36,5 MB

™ Terminale (3) 304 MB

Processi in background (78)

T Adobe Acrobat Update Service (32 bit) 0,9 MB

Impostazioni @ Advanced SystemCare (32 bit) i 265.4 MB
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IL MONITORAGGIO : | SERVIZI E | PROCESSI

* Creare un‘immagine dello stato iniziale e pulito del dispositivo per confrontarla in
caso di sospetto

Processi

Prestazioni

Cronologia applicazioni
App di avvio

Utenti

Dettagli

Servizi

Impostazioni

25/02/2025

Servizi

Nome
. XboxGipSvc
«. LanmanWorkstation

wuauserv

~WSearch

IpOverUsbSvc

. msiserver

~, MpssvC

wancsve

«,SDRSVC

WebClient
WarpJITSvc

«. WalletService

WaaSMedicSvc

«. DispBrokerDesktopSvc
VSStandardCollectorServi...

“. SVSVC

w Schedule

Fo Esegui nuova attivita

Descrizione

Xbox Accessory Management Service
Workstation

Windows Update

Windows Search

Windows Phone IP over USB Transport (IpOverUsbSvc)
Windows Installer

Windows Defender Firewall

Windows Connect Now - Registro configurazioni
Windows Backup

WebClient

Warp JIT Service

WalletService

WaaSMedicSvc

Visualizza servizio criteri

Visual Studio Standard Collector Service 150
Verifica spot

11tilita di nianificazione

& Apri servizi

Stato
Arrestato

In esecuzione
Arrestato

In esecuzione
In esecuzione
Arrestato

In esecuzione
In esecuzione
In esecuzione
In esecuzione
Arrestato
Arrestato
Arrestato

In esecuzione
Arrestato
Arrestato

In esecuzinne

Gruppo
netsvcs
NetworkServic
netsves

LocalServiceN
LocalServiceAi
SDRSVC
LocalService
LocalServiceN
appmodel
WUSVCS
LocalService

LocalSystemN

netevrs
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IL MONITORAGGIO : LE PRESTAZIONI

* Creare un‘immagine dello stato iniziale e pulito del dispositivo per confrontarla in
caso di sospetto

Processi

Prestazioni

Cronologia applicazioni
* App di awio
5 Utenti

Dettagli

Servizi

. o
£} Impostazioni

25/02/2025

Prestazioni

CPU

2% 3,58 GHz

Memoria
8,9/31,9 GB (28%)

Disco 0 (D3)
SsD

0%

Disco 1 (C)
SsD

1%

Disco 2 (Y:)
Use

0%

Disco 4 (F:)
Rimovibile

0%

Wi-Fi
Wi-Fi
Inviati: 0 Ricevuti: 0 Kby

GPUO
NVIDIA GeFarce GTX ..

0% (53°0)

CPU

Velocita
3,58 GHz

Thread Handle

4672 105802

Tempo di attivitd

0:03:04:07

Fa E

AMD Ryzen 9 595

Disabilitato

Si

1.0 MB
8,0 MB
64,0 MB

segui nuova attivita

0 Copia

<> Monitoraggio risorse
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IL MONITORAGGIO : LE PRESTAZIONI

* Creare un‘immagine dello stato iniziale e pulito del dispositivo per confrontarla in
caso di sospetto

Memoria Disco

B utilizzo CPU 3% [T 1008 frequenza massima

stato Thread c Media CPU

Shell Experience Host
[ searchindexer. . rosoft Windows Search Indexer 3 60 secondi
[ perfmon.exe nitoraggio risorse e prestazioni Disco
[:] POWERPHNT.EX] 8 Microsoft PowerPoint

1/0 disco 7 MEB/sec

1/ rete 4

[1]

Memaoria 0 errori di pagina gravi/sec 26% di memaoria fisica utilizzata N
10 Kbps

M 100 errori di pagina gravi/se
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IL MONITORAGGIO : GLI UTENTI ATTIVI

- Osservare se ci sono utenti indesiderati

Processi Utenti Fo Esegui nuova attivita

Prestazioni ) 9 0% 0%
. . . Utente Stato CPU M Disco Rete

Cronologia applicazioni
[ DanieleCELOTTI (92) 13% 1.2431MB 0,1 MB/s 0 Mbps

App di avvio

5 Utenti

Dettagli

Servizi

Impostazioni
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IL MONITORAGGIO : VISUALIZZARE GLI EVENTI

Visualizza
Ll Ale]

dello stato iniziale e o —

» Ly Visualizzazioni personalizzate

- Creare un'immagine [

Parole chiave Data e ora Origine Categoria attivita Sicureza

I v [ Registri di Windows |
p U I O e [&] Applicazione e]gLCcmtrchcbrius.:im 10/11/2022 08:04:11 Microsoft Windo... User Account Ma... = Apri registro salvato...

[:| Sicurezza QControHo riuscito 10/11/2022 08:04:11 Microsoft Windo... User Account Ma... Crea visualizzazione personalizata...
A Sl [ Installazione @, Controllo riuscito 10/11/2022 08:04:11 Microsoft Windo... User Account Ma... '
d I S p O S It I VO p e r =] Sistema QContro\lo riuscito 10/11/2022 08:04:11 Microsoft Windo... User Account Ma... mporta visuelizzazione personelizzats.
£ Eventi inoltrati ‘}\I_Cﬂntrn\ln riuscito 10/11/2022 08:04:11 Microsoft Windo... User Account Ma... Cancella registro...
f | B » EI Registri applicazioni e servizi QContro\lo riuscito 10/11/2022 08:04:11 Microsoft Windo... User Account Ma... ¥ Filtro registro corrente...
C O n rO n ta r a I n C a S O =i Sottoscrizioni "%_Contro\lo riuscito  10/11/2022 08:04:11 Microseft Winde... Special Logon Proprieta
@, Controlle riuscito 10/11/2022 08:04:11 Microsoft Windo... Logen
d 7 tt ‘Q_Contro\lo riuscito 10/11/2022 07:58:43 Microsoft Windo... Special Logon Trova...

I S O S p e O @, Controllo riuscito 10/11/2022 07:58:43 Microsoft Windo... Logon Sahva tutti gli eventi con nome...
QContro\lo riuscito 10/11/2022 07:58:16 Microseft Winde... System Integrity Associa un'attivita al registro..,
‘Q_Contro\lo riuscito 10/71/2022 07:51:39 Microsoft Windo... User Account Ma...
Q_Cuntru\lu riuscito 10/11/2022 07:51:38 Microsoft Windo... Special Logon
‘Q_Contro\lo riuscito 10/11/2022 07:51:38 Microsoft Windo... Logon Aggioma
";-\I_Cﬂntrn\ln riuscito 10/11/2022 07:51:02 Microsoft Windo... User Account Ma... Guida
QContro\lo riuscito 10/11/2022 07:51:02 Microsoft Windo... User Account Ma...
‘Q_Contro\lo riuscito 10/71/2022 07:51:02 Microsoft Windo... User Account Ma...
‘}{‘Cuntru\lu riuscito 10/11/2022 07:51:02 Microsoft Windo... User Account Ma... D Proprieta evento
‘Q_Contro\lo riuscito 10/11/2022 07:51:02 Microsoft Windo... User Account Ma... @ Associa attivita all'evento...
";-\I_Cﬂntrn\ln riuscito 10/11/2022 07:51:02 Microsoft Windo... User Account Ma...
@, Controllo riuscito 10/11/2022 07:51:02 Microsoft Windo... User Account Ma...
Evento 5379, Microsoft Windows security auditing.

Visualizza

Evento 5379, Microsoft Windows security auditing.

Copia

Salva eventi selezicnati...

Aggiorna

Generale Dettagli Guida

Le credenziali di Gestione credenziali sono state lette,
Sooaetto!

Mome registro: Sicurezza

Origine: Microsoft Windows security  Registrato: 10/11/2022 08:04:11

ID evento: 5379 Categoria attivitd:  User Account Management
Livello: Informazioni Parole chiave: Controlle riuscito

Utente: N/D Computer: CDSW-PCF-01
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GLI EVENTI DI SISTEMA

Analisi degli eventi per
scoprire le intrusioni

25/02/2025

Action  View Help

=55  HE

@ Event Viewer (Local)

q Custom Views
ﬂ|_. Windows Logs
f5] Application
f5] Security
5] Setup
f5] System
{5] Forwarded Events

1 Applicatiens and Services Lo

=} Subscriptions

Keywords
'Q;Audit Success
8, audit Failure
8 audit Failure
"P{Audit Success

'Q;Audit Success
<

Date and Time

4/10/2024 £:25:02 AM
4/10/2024 £:25:02 AM
4/10/2024 6:25:02 AM
4/10/2024 6:25:02 AM
4/10/2024 £:25:02 AM

Event 5061, Microseft Windows security auditing.

General Details

Cryptographic operation,

Subject:

Security 1D:
Account Mame:

Leg Mame:
Source:
Event ID:
Level:

User:
OpCode:

Meare Infermation:

Security

MNT SERVICEVMSSCQLSERVER
MSSOLSERVER

Microsoft Windows security  Logged:

5061
Information
N/A
Info

Event Log Online Help

Keywords:

Computer:

4/10/2024 £:25:02 AM
Task Category: System Integrity

Actions

Security

Open Saved Log...
Create Customn View...
Import Custormn View...
Clear Log..

Filter Current Log...
Properties

Find...

Save All Events As...
Attach a Task To this Lo...
View

Refresh

Help

Event 3061, Microsoft Wind...
B Event Properties
@ Attach Task To This Eve...

Copy

Save Selected Events...
Refresh

Help
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IL MONITORAGGIO : LE CARTELLE NASCOSTE

- Analizzare le & R
carte | |e nascoste o ® Nuowo - % D @D W N ordina~ = visualizza ©
SOSpEtte per I’I |eva re < v 4 = QuestoPC » DO_OS(C) ' Icone molto grandi

Icone grandi

i nt rU S i O n i e d % Home Mome S 1 modifica Tipo Dimensione

@ Daniele - cdswud SWindows.~ 5:38 Cartella di file

att I Vv I ta / SWinREAger Icone piccole Cartella di file
W Desktop _PublishedW EE [{ :38 Cartella di file
inetpub Cartella di file

i n d e S i d e rate - Dovmed MirrorTemp Dettagli 14 Cartella difile

. Documenti
MSSCOL :26 Cartella di fil
P9 Immagini Q_ Riquadri e ac? ?E
Musi OneDrives 4:.08 Cartella difile
6 Musica OneDriveTer Contenuto : Cartella di file
i Video PerfLogs g 7:24 Cartella di file
PP ProgramDat Misuslizzazionelcompatia Cartella di file
Programmi
I Questo PC Programmi .-, mamw
5 D0_0S (C) Stuff 0211 (D Riguadro dettagli
STUFF_4Vs 3010
= D2_DATA (D:) - ! i : :
SWSetup 10411 B Riquadro di anteprima
= KINGSTON (F:) r
) Temp 10/11 Mostra o nasconde i file e le cartelle contrassegnati
o= LUSB-COSW_PCF_01-BCE [Y:) Utenti 04711 come nascosti.
w= FRITZNAS (\Nritz.box) (Z:) visualStudio 31410 |7 Estensioni nomi tile
= KINGSTON (F:) Windows oM
= USB-COSW_PCF_01-BCK (V:) Windows.old 04717,
; Rete appverifll.dll 910
I CDSW-PCP-01 = DmpStack.Iog 10/ - b: - D.c:cumr:ntc: di testo - 2 K

Mastra k4 v ([ Riguadro di spostamento

Elementi nascosti
Estensione dell'appli... 110 KB
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IL MONITORAGGIO : LE CARTELLE NASCOSTE

- Analizzare le cartelle [ B Proowt i comao
nascoste o sospette per
rilevare intrusioni ed
attivita’ indesiderate

:\>dir C: /a:h /b /s
:\$Recycle.Bin
:\$Windows .~us B Prompt dei comandi
:\$WinREAgent
:\Documents and Settings
:\DumpStack.log.tmp
:\hiberfil.sys

nNNDONONONMNMNNNNDNDNNONDNODNODNDNONDNDNNNON

:\OneDriveTemp o . o o
% :\pagefile.sys |c-\>d1r c- /a.h /b /5
| | C:\$Recycle.Bin
:\Recovery i c:\$Wind0WS,”ws

:\swapfile.sys

:\SYSTAG.BIN

:\System Volume Information
:\$Recycle.Bin\S-1-5-18

:\Program Files\desktop.ini

:\Program Files\File comuni

:\Program Files\Uninstall Information
:\Program Files\Windows Sidebar
:\Program Files\WindowsApps

:\Program Files\Microsoft Office\root\vfs\Common AppData\Microsoft Help\MS.DATABASECOMPARE.16.1040.hxn
:\Program Files\Microsoft Office\root\vfs\Common AppData\Microsoft Help\MS.EXCEL.16.1040.hxn

:\Program Files\Microsoft Office\root\vfs\Common AppData\Microsoft Help\MS.GRAPH.16.1040.hxn
A\Drooran Filac\Microcofs O£f£ico\rant\uLea\Cammon AonDat=\Microcoft Lol nAMS I VNC 16 1000 hyo

How to Show Hidden Files Windows 10 (CMD + 4 Ways)
(minitool.com)
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https://www.minitool.com/news/show-hidden-files-windows-10.html
https://www.minitool.com/news/show-hidden-files-windows-10.html

Vi

CARTELLE CONDIVISE (&

* Premere Windows+R quindi digitare \\localhost

- W | n d OWS+ R / cm d p (@) | N Et S h are BN C:\WINDOWS\system32\cmd.exe

Microsoft Windows [Versione 16.8.14393]
|(c) 2816 Microsoft Corporation. Tutti i diritti sono riservati.

HAY Condivisione predefinita
HAY Condivisione predefinita

Driver della stampante
IPCH IPC remoto
ADMINE C: \WINDOWS Amministrazione remota
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file://localhost
https://www.ilsoftware.it/articoli.asp?tag=Cartelle-condivise-in-Windows-come-ottenere-la-lista-completa_15269

CARTELLE CONDIVISE

* Premere Windows+R quindi digitare \\localhost

* Windows+R, cmd poi net share

- Gestione computer |l
Azigne  Visualizza

ol A2

¥
H

& Gestione computer (locale) Nome condivisions
v [} Utilita di sistema

v (1) Utilita di pianificazione

;, Libreria Utilita di pia

i Visualizzatore eventi

v @ Cartelle condnase e -

ez Condivisioni ] IPCS Windows

= Sessioni zi| prints CA\Windows\syste... Windows

:-:: File aperti | Users CA\Users Windows

Percorso cartella Tipo Mumero di connessioni client
2| ADMINS CAWINDOWS Windows 0

e CS A Windows

Bza DS D=\ Windows

31| Documents ChUsers\Michele\... Windows

(%) Prestazioni

A Gestione dispositivi
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file://localhost

E NATURALMENTE...

* Controllo Sistemi di Sicurezza
- Sicurezza Fisica
* Antivirus ed Antispyware attivo, funzionante ed aggiornato
» Servizio di aggiornamento del Sistema Operativo acceso e funzionante
* Intrusion Detection System (per chi ce I'ha)
* Restore da Backup
* Firewall non compromesso
* Regole delle password e dei gruppi
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IN SINTESI...

 Backup dei dati

* Esequire backup regolari di tutti i file di dati.
* Testare il ripristino dei file di dati del client per garantire che i file di backup funzionino.

» Assicurati che almeno una copia dei dati sia archiviata in un luogo sicuro fuori sede.

* Rivedi periodicamente i tuoi requisiti di backup.
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IN SINTESI...

Sicurezza fisica

* Assicurati che i tuoi computer si trovino in aree non facilmente accessibili agli
estranel.

» Assicurati che tu e il tuo personale siate responsabili della chiusura di porte e
finestre.

- Verifica se i tuoi computer desktop e laptop sono dotati di dispositivi antifurto.
- Verifica se i tuoi server di rete sono fisicamente protetti in un'area separata.

- Assicurati di avere un inventario accurato di tutte le apparecchiature informatiche
e dei software archiviati fuori sede.

- Implementa una politica di "svuotamento scrivania" per garantire che il tuo
personale protegga i file sensibili e riservati quando non ci sta lavorando.
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IN SINTESI...

Protezione dai virus
* Controlla se il software antivirus e installato su tutti i tuoi computer.

* Verificare se il software antivirus e stato configurato per verificare la presenza di
virus su tutti i supporti (e-mail, siti Web, file scaricati).

- Verificare se e in atto una procedura per I'aggiornamento automatico del software
antivirus.

* Verifica se gli utenti sanno cosa fare quando vengono infettati da un virus
informatico.

* Assicurati che tu e il tuo staff apriate solo gli allegati che si aspettano.
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IN SINTESI...

Ripristino di emergenza

* Avere un piano di continuita scritto in atto in caso di un grave disastro (come un
incendio).

- Controlla per quanto tempo la tua pratica potrebbe funzionare senza computer,
server o accesso alla rete.

- Verifica se la tua sede centrale fornisce assistenza per il ripristino di emergenza.

- Assicurati di avere almeno una copia dei dati del client e del software applicativo
archiviata in un luogo sicuro fuori sede.

* Assicurati di avere un inventario aggiornato delle apparecchiature informatiche,
del software e deifile client critici.
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IN SINTESI...

Firewall
- Controlla se su tutti i tuoi computer e installato un software firewall.

» Assicurati che il software firewall sia stato configurato per proteggere le
informazioni richieste sui tuoi computer.

- Verifica se nella tua rete e installato un firewall hardware.

» Controlla se hai firewall installati in ogni punto in cui i tuoi sistemi informatici sono
collegati ad altre reti.
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IN SINTESI...

Gestione delle password

* Richiedi password per |'accesso a tutti i computer.

Scegli password "forti".

Cambia le password regolarmente.

Assicurati che le password non siano scritte o condivise.

Impedisci agli utenti di scegliere password che sono state utilizzate solo poco
tempo fa.

- Disattivare gli account per i dipendenti licenziati in modo tempestivo.
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IN SINTESI...

Varie

- Non archiviare informazioni sensibili su unita USB

- Cancella frequentemente i dati privati dai browser Web.

- Assicurati che il tuo sistema operativo sia aggiornato.

- Utilizzare uno screen saver protetto da password o "bloccare" lo schermo.
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