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FIREWALL: DEFINIZIONE

 Un firewall è un sistema che garantisce la sicurezza 
della rete filtrando il traffico di rete in entrata e in 
uscita in base a una serie di regole definite 
dall'utente. 

 In generale, lo scopo di un firewall è ridurre o 
eliminare il verificarsi di comunicazioni di rete 
indesiderate consentendo al tempo stesso il libero 
flusso di tutte le comunicazioni legittime. 

 Nella maggior parte delle infrastrutture server, i 
firewall forniscono un livello essenziale di sicurezza 
che, combinato con altre misure, impedisce agli 
aggressori di accedere ai server in modo dannoso.
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TIPI DI FW

 HOST BASED (dentro l’OS)

 NETWORK BASED (protegge l’intera rete)
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FIREWALL 
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IP: 85.12.44.26

PORT: 80, 443, …



FIREWALL 

 Il Firewall in Windows

 L’elenco delle porte aperte via 
Console ➔ netstat
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FIREWALL 

 Il Firewall in Windows

 L’elenco delle porte aperte 
via Console ➔ netstat
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TEST DEL FW

 Creare una VM Linux ➔ aggiungere un IP ➔ ifconfig

 Pingare la VM Windows ➔ ipconfig per recuperare la 
configurazione IP

 Cambio impostazioni FW Windows
 Impostazioni Avanzate

 Condivisione File e Stampanti ICMPv4 => abilitare la 
regola

 Regola Abilitata ➔ Blocca Connessione

 Uso dello SCOPE
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IN SINTESI…
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Controlla se su tutti i tuoi computer è installato un software 
firewall.

Assicurati che il software firewall sia stato configurato per 
proteggere le informazioni richieste sui tuoi computer.

Verifica se nella tua rete è installato un firewall hardware.

Controlla se hai firewall installati in ogni punto in cui i tuoi 
sistemi informatici sono collegati ad altre reti.
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NETSTAT
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Controllo connessioni
- A RIPOSO
- SOSPETTO

List of TCP and UDP port 
numbers

https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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