
CYBER SECURITY

Browsers & Search Engines

25/02/2025 Browsers & Search Engines 1



BROWSER E 
CYBERSECURITY

Proteggi te stesso e il tuo computer dagli attacchi online



PANORAMICA DELLA PRESENTAZIONE

Cosa sono i browser

I browser sono programmi che consentono agli utenti di navigare in 
internet. Spiegheremo il funzionamento dei browser e le loro 
principali caratteristiche.

Cybersecurity e browser

Esploreremo alcune delle minacce alla sicurezza online più comuni 
associate ai browser, tra cui il phishing, il malware e la vulnerabilità 
dei plugin.

Contromisure alla cybersecurity

Forniremo alcune possibili contromisure che gli utenti possono 
prendere per proteggere la loro sicurezza online mentre utilizzano un 
browser, tra cui l'aggiornamento del software, l'utilizzo di estensioni 
di sicurezza e l'attenzione alle email di phishing.



INTRODUZIONE AI BROWSER

Definizione di browser

Un browser è un'applicazione software che consente agli 
utenti di accedere al World Wide Web e interagire con 
contenuti web come pagine, immagini, video, audio e molto 
altro.

Funzioni del browser

Un browser fornisce una varietà di funzioni utili agli utenti, tra 
cui l'accesso alle pagine web, la gestione della cronologia di 
navigazione, l'utilizzo di motori di ricerca, la gestione dei 
segnalibri, la navigazione privata e molto altro.



COME FUNZIONA UN BROWSER?

Richiesta di informazioni
Il browser richiede informazioni al server web 
quando l'utente digita un URL. Questo include 
richieste di file HTML, CSS, JavaScript e 
immagini.

Visualizzazione delle informazioni
Il browser visualizza le informazioni ricevute 
dal server web all'utente. Ciò include la 
visualizzazione di testo, immagini, video e 
audio.



PROBLEMI RELATIVI ALLA CYBERSECURITY 
NEI BROWSER

Phishing

Il phishing è una truffa informatica che si verifica quando un attaccante cerca di 
convincere l'utente a fornire informazioni personali o finanziarie. Esploreremo 
come i browser affrontano questo problema di sicurezza.

Malware

Il malware è un software malevolo che può danneggiare il sistema dell'utente. 
Esploreremo come i browser affrontano il problema del malware e come gli 
utenti possono proteggere i propri dispositivi.

Vulnerabilità dei plugin

I plugin possono rappresentare una vulnerabilità per la sicurezza dei browser. 
Esploreremo come i browser affrontano il problema della sicurezza dei plugin.



PHISHING

Definizione di Phishing

Il Phishing è un tipo di attacco informatico che mira a ottenere informazioni 
personali o finanziarie degli utenti. Gli attaccanti utilizzano trucchetti per indurre 
gli utenti a fornire queste informazioni.

Metodi di Phishing

I metodi di phishing includono l'invio di email fraudolenti, la creazione di siti web 
contraffatti o l'utilizzo di link di phishing. Gli attaccanti utilizzano queste tattiche 
per indurre gli utenti a cliccare su link sospetti o a fornire informazioni personali.

Come proteggersi dal Phishing

Gli utenti possono proteggersi dal phishing evitando di cliccare su link sospetti, 
utilizzando la verifica in due passaggi e mantenendo il proprio software antivirus 
aggiornato.



MALWARE

Definizione di malware

Il malware è un software che può danneggiare il computer dell'utente, 
compromettere la privacy e causare altri danni.

Tipi di malware

Esistono molte forme di malware, come virus, worm, trojan e molti 
altri. Tutti questi tipi di malware hanno l'obiettivo di danneggiare il 
computer dell'utente.

Proteggersi dal malware

Gli utenti possono proteggersi dal malware evitando di aprire allegati 
di email sospette, scaricando software solo da fonti attendibili e 
utilizzando software antivirus e antimalware.



VULNERABILITÀ DEI PLUGIN

Plugin e programmi malevoli
I plugin possono essere sfruttati dagli attaccanti per 
ottenere accesso non autorizzato al computer dell'utente, 
causando danni ai dati personali e alla sicurezza del 
computer.

Aggiornamenti di sicurezza
Gli utenti possono proteggersi dalle vulnerabilità dei plugin 
aggiornando regolarmente il browser e i plugin, in modo da 
installare gli aggiornamenti di sicurezza più recenti e 
correggere eventuali falle di sicurezza.



CONTROMISURE PER LA SICUREZZA 
ONLINE

Gli utenti possono proteggere la loro sicurezza online 
prendendo alcune contromisure, come utilizzare software 
antivirus e firewall, crittografare i propri dati e utilizzare 
password forti e complesse.



AGGIORNAMENTO DEL BROWSER

Per proteggere la propria sicurezza online, è importante 
mantenere il browser aggiornato con gli ultimi 
aggiornamenti di sicurezza e di prestazioni. Gli 
aggiornamenti del browser sono spesso gratuiti e includono 
correzioni di sicurezza e miglioramenti delle prestazioni.



INSTALLAZIONE DI SOFTWARE ANTIVIRUS

L'installazione di un software antivirus affidabile può 
proteggere gli utenti da molti tipi di attacchi informatici, tra 
cui malware e phishing, e migliorare la sicurezza dei dati e 
della privacy.



USO DI PASSWORD COMPLESSE

Password complesse
Le password complesse sono la prima linea di difesa contro i tentativi di hacking online. Le 
password complesse dovrebbero includere lettere maiuscole e minuscole, numeri e 
caratteri speciali.

Evitare di usare la stessa password per più account
Utilizzare la stessa password per più account online aumenta il rischio di hacking. Gli utenti 
dovrebbero creare password uniche e complesse per ogni account.



ESEMPI DI CYBER ATTACCHI

WannaCry ransomware

Il WannaCry ransomware è stato uno dei più grandi attacchi ransomware della storia, colpendo migliaia di computer in 
tutto il mondo nel 2017. Il malware crittografava i file del computer delle vittime e richiedeva un pagamento in Bitcoin 
per sbloccarli.

Phishing

Il phishing è una tecnica di attacco informatico che prevede l'invio di e-mail fraudolente al fine di indurre le vittime a 
fornire informazioni personali o finanziarie sensibili. In alcuni casi, il phishing è accompagnato da malware o 
ransomware.

Vulnerabilità del plugin Java

La vulnerabilità del plugin Java è stata sfruttata per attacchi informatici di successo in passato. Gli hacker possono 
utilizzare queste vulnerabilità per eseguire codice dannoso sui computer delle vittime o rubare informazioni personali.



WANNACRY RANSOMWARE

WannaCry Ransomware Attack
WannaCry ransomware was a global cyber-attack that 
affected companies worldwide. The attack exploited a 
vulnerability in the Windows operating system to spread 
malware and encrypt victim's files.

Protecting against WannaCry
Users can protect themselves from WannaCry by updating 
their operating system and using antivirus software.



PHISHING DI PHISHING

Il phishing di phishing è un attacco informatico sempre più 
comune in cui gli attaccanti creano siti web contraffatti per 
rubare informazioni personali. Gli utenti devono essere 
consapevoli dei siti web non attendibili e proteggere le loro 
informazioni personali.



VULNERABILITÀ DEL PLUGIN JAVA

Problema di sicurezza nei plugin Java
La vulnerabilità del plugin Java ha colpito milioni di utenti in 
tutto il mondo, permettendo agli attaccanti di eseguire 
codice malevolo sul computer dell'utente.

Disinstallare il plugin o aggiornare il browser
Gli utenti possono proteggersi dalle vulnerabilità del plugin 
Java disinstallando il plugin o mantenendo il browser 
aggiornato.



BROWSERS SICURI 2024
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PERCHÉ È COSÌ IMPORTANTE UTILIZZARE UN

BROWSER SICURO?

 Perdita di Informazioni Personali

 Le aziende usano i dati per annunci mirati

 Personalizzazione e pubblicità pertinente

 Metodi di Tracciamento Online

 Cookie di tracciamento: piccoli file nei browser

 Impronta digitale del browser: informazioni sul dispositivo

 Protezione dai Tracciamenti

 Disattivare i cookie di terze parti

 Utilizzare software anti-tracciamento

 Minacce Informatiche

 Attacchi di phishing e pharming

 Malware basati su browser
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COSA RENDE UN BROWSER PRIVATO E SICURO?

 Funzionalità anti-tracciamento

 Blocca i cookie di tracciamento di terze parti

 Blocca altre tecnologie di tracciamento web

 Strumenti anti-fingerprinting

 Protegge dai metodi di rilevamento delle impronte digitali del browser

 Protezione anti-phishing

 Blocco automatico degli annunci
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COSA RENDE UN BROWSER PRIVATO E SICURO?

Gestione password integrata

Verifica delle estensioni

Crittografia HTTPS automatica

Protezione della webcam

 Integrazione VPN integrata
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QUAL È IL BROWSER PIÙ SICURO PER

DISPOSITIVI MOBILI?

 AVG Secure Browser
 Disponibile su Android

 Include una VPN gratuita

 DuckDuckGo
 Disponibile su iOS

 Non traccia l'attività online

 Ricerche instradate 
tramite motore di ricerca 
incentrato sulla privacy
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PERCHÉ HAI BISOGNO DI UNA VPN PER UNA

NAVIGAZIONE VERAMENTE SICURA E PRIVATA
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Anonimato Online

Utilizzo di una VPN per rimanere 
anonimi

Nasconde il tuo indirizzo IP e la tua 
posizione

Crittografia Sicura

VPN crea un tunnel crittografato

Protegge i dati personali dagli hacker

Sicurezza su Wi-Fi Pubblici

VPN protegge anche su Wi-Fi 
pubblici non protetti



QUALI SONO LE MIGLIORI ESTENSIONI PER LA

SICUREZZA E LA PRIVACY?
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Estensioni di sicurezza e privacy

Realizzate da sviluppatori affidabili

Dotano il browser di protezioni aggiuntive

Compatibilità con browser basati 
su Chromium
Utilizzabili su AVG Secure Browser

Compatibili con le estensioni di sicurezza e 
privacy per Chrome



PERCHÉ LA NAVIGAZIONE PRIVATA O LA MODALITÀ DI

NAVIGAZIONE IN INCOGNITO NON SONO SUFFICIENTI?

 Modalità di navigazione in incognito
 Non registra la cronologia di navigazione sul dispositivo

 Limitazioni della modalità in incognito
 Non nasconde l'indirizzo IP

 Non nasconde l'attività online a siti Web

 Non nasconde l'attività online agli ISP

 Non nasconde l'attività online ai datori di lavoro

 Non nasconde l'attività online ai governi
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NAVIGA IN MODO SICURO E PRIVATO CON 
AVG SECURE BROWSER

 Protezione Integrata
 Anti-fingerprinting e anti-phishing

 Crittografia HTTPS sempre attiva

 Strumenti di Sicurezza
 Protezione webcam

 Gestore password

 VPN Gratuita
 Disponibile per smartphone Android

 Compatibilità
 Scaricabile per Android, iOS, Mac
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QUAL È IL BROWSER PIÙ SICURO?

Protezione dalle minacce 
online
Aggiornamenti frequenti

Sandboxing

Integrazione VPN

Connessione sicura

Protezione anti-phishing

Prevenzione di attacchi

Crittografia HTTPS 
automatica
Trasmissione dati sicura
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QUAL È IL MIGLIOR BROWSER PRIVATO?

•Bloccare annunci e web tracker

•Scongiurare tecniche avanzate di browser fingerprinting

Impediscono l'accesso ai tuoi dati

•Scopri i migliori browser per la privacy

•Scopri i migliori browser per la sicurezza

Presentati in ordine alfabetico

•Perché è cruciale proteggere i tuoi dati

Importanza della sicurezza del browser

•Quale browser è in cima alla nostra lista

Il miglior browser per la navigazione privata e sicura
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BROWSER SICURO AVAST

 Protezione integrata

 Contro pubblicità, tracciamento, impronte digitali

 Phishing e hack della webcam

 Modalità Bank Mode

 Desktop virtuale per transazioni sicure

 Isolamento dagli hacker

 Compatibilità

 Funziona con estensioni Chrome preferite

 Strumento per scaricare video

 Scarica video da YouTube e altri siti facilmente

 Contro

 Disponibilità
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BROWSER SICURO AVG

 Protezione della Privacy

 Blocca annunci, tracker e impronte 
digitali del browser

 Protegge la webcam dagli hacker

 Previene gli attacchi di phishing

 Basato su Chromium

 Compatibile con estensioni Chrome

 Ottimizzato con funzionalità di 
sicurezza e privacy

 Centro Sicurezza e Privacy

 Gestione facile delle impostazioni

 Blocco Annunci Personalizzabile

 VPN Gratuita su Android

 Limitazioni
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BRAVE

 Funzionalità di Brave

 Blocco di annunci pubblicitari e 
tracker

 Gestore di password integrato

 Crittografia HTTPS

 Modalità Tor integrata

 Protezione Avanzata

 Blocca script indesiderati

 Sistema di Ricompense

 Compensa il blocco degli annunci con 
un sistema di premi opt-in

 Contro del Sistema di Ricompense

 Visualizzazione di annunci 
pubblicitari

 I profitti vanno a Brave e non ai siti
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CHROME

 Popolarità di Google Chrome

 Browser più popolare al mondo

 Circa due terzi della quota di mercato globale

 Sicurezza di Chrome

 Aggiornamenti frequenti per protezione dagli 
exploit

 Protezione contro siti web pericolosi e phishing

 Privacy di Chrome

 Richiede invio di dati di navigazione a Google

 Utilizzo dei dati per pubblicità mirate

 Estensioni e funzionalità

 Ampia gamma di estensioni per sicurezza e 
privacy

 Alternativa: Avast Secure Browser
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CHROMIUM

 Progetto Chromium di Google

 Base per molti browser sicuri come AVG Secure 
Browser, Microsoft Edge e Chrome

 Creato come una cassetta degli attrezzi piuttosto 
che un browser autonomo

 Installazione di Chromium

 Scaricare l'archivio Chromium più recente per il 
sistema operativo

 Estrarre nella posizione di archiviazione scelta 
(Programmi su PC o Applicazioni su Mac)
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 Professionisti

 Leggero, personalizzabile e reattivo

 Accesso a tutte le estensioni di Chrome

 Contro

 Richiede qualche ritocco per renderlo intuitivo 
quanto i browser più evoluti



DUCKDUCKGO (SOLO PER DISPOSITIVI 
MOBILI)

 Caratteristiche di DuckDuckGo

 Motore di ricerca popolare per la privacy

 Non traccia le attività online

 Browser mobile che non raccoglie dati

 Funzionalità dell'app mobile DuckDuckGo

 Blocca annunci pubblicitari e tracker

 Applica la crittografia durante la 
navigazione

 Indirizza le ricerche attraverso 
DuckDuckGo

 Valuta i siti web con un livello di privacy 
da A a F

 Contro

 Risultati di ricerca non sempre accurati

 Nessun browser desktop disponibile
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EDGE DI MICROSOFT

 Vantaggi di Microsoft Edge

 Protezione integrata dal tracciamento per 
tutelarsi dagli inserzionisti terzi

 Compatibilità con tutte le estensioni di Chrome

 Svantaggi di Microsoft Edge

 Possibile invio di informazioni identificative del 
dispositivo a Microsoft

 Codice closed-source, non ispezionabile da 
esperti di sicurezza indipendenti

 Aggiornamenti solo ogni quattro settimane

 Importanza degli aggiornamenti software

 Software obsoleti come Internet Explorer sono 
vulnerabili agli exploit

 Gli aggiornamenti software includono patch di 
sicurezza critiche

 Scegliere un browser che riceva aggiornamenti 
regolari
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EPIC

 Pro

 Non memorizza la cronologia di 
navigazione

 Cancella la cronologia di navigazione e i 
cookie accumulati

 Dotato di un proxy crittografato per 
proteggere i dati

 Contro

 Codice sorgente chiuso, sicurezza non 
verificabile

 Non supporta i gestori di password

 Funzionalità di Epic

 Blocca annunci, tracker e impronte 
digitali del browser

 Disattiva riempimento automatico, 
controllo ortografico e sincronizzazione 
automatica
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MOZILLA FIREFOX

 Protezione avanzata

 Contro tracciamento

 Contro impronte digitali

 Contro cryptominer basati su browser

 Aggiornamenti frequenti

 Rilasci di sicurezza regolari

 Protezione continua contro hacker

 Codice open source

 Integrità facilmente verificabile

 Contro

 Tracciamento attivo a meno che non 
venga disattivato

 Richiede estensioni di terze parti per 
crittografia HTTPS automatica
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OPERA

 Funzionalità Pionieristiche

 Opera ha introdotto le schede del 
browser

 Primo browser a introdurre il blocco 
pop-up integrato

 Funzionalità di Sicurezza

 Proxy integrato per nascondere 
l'indirizzo IP

 Blocco degli annunci integrato per 
evitare pubblicità intrusive

 Database di siti web dannosi per 
avvisare dei siti non sicuri

 Contro

 Opera raccoglie dati degli utenti per 
campagne pubblicitarie interne

 Non si aggiorna con la stessa frequenza 
di altri browser
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SAFARI (SOLO MACOS E IOS)

 Blocco dei cookie di tracciamento

 I cookie di tracciamento degli annunci di terze 
parti e il tracciamento tra siti sono bloccati per 
impostazione predefinita.

 Gestione delle password

 Genera nuove password e le memorizza nel 
Portachiavi iCloud, protetto dalla crittografia 
AES-256.

 Sicurezza delle schede

 Esegue tutte le pagine e le schede in sandbox 
separate per prevenire infezioni da codice 
dannoso.

 Contro

 Nessun blocco degli annunci nativo, richiede 
estensioni di terze parti.

 Utilizza l'elenco Navigazione sicura di Google, 
inviando i dati di navigazione a Google.

 Non disponibile per Windows o Android.
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BROWSER TOR

 Rete Tor

 Sistema di server proxy che 
crittografano e reindirizzano il traffico

 Nasconde l'identità degli utenti online

 Tor Browser

 Accesso alla rete Tor

 Priorità alla privacy rispetto a usabilità e 
praticità

 Funzionalità di Privacy

 Crittografia del traffico Internet tre volte

 Non memorizza la cronologia di 
navigazione

 Elimina tutti i cookie

 Estensioni Preconfigurate

 Contro
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VIVALDI

 Personalizzabilità Elevata

 Controllo quasi totale su aspetto e funzionalità

 Basato su piattaforma Chromium

 Privacy e Sicurezza

 Blocca annunci e tracker per impostazione 
predefinita

 Informativa sulla privacy trasparente

 Raccoglie solo dati essenziali (ID utente e 
informazioni di base del dispositivo)

 Motori di Ricerca

 Impostazioni diverse per modalità normale e 
privata

 Modifica delle impostazioni di sicurezza per 
ogni motore di ricerca

 Sincronizzazione Dati

 Contro
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WATERFOX

 Caratteristiche di Waterfox

 Derivato da Firefox con differenze 
evidenti

 Disattiva la telemetria di Firefox per 
impostazione predefinita

 Elimina regolarmente i dati memorizzati 
per eludere i tracker online

 Vantaggi di Waterfox

 Open source, chiunque può ispezionare 
il codice

 Non richiede estensioni specializzate per 
la pulizia dei dati

 Contro di Waterfox

 Più lento a ricevere aggiornamenti di 
sicurezza rispetto a Firefox

 Acquisito dalla società di pubblicità 
online System1 nel 2020
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QUAL È IL BROWSER MIGLIORE PER UNA

NAVIGAZIONE PRIVATA E SICURA?

 AVG Secure Browser
 Gestione sicura delle password
 Difesa contro l'hacking della webcam
 Crittografia HTTPS automatica
 Rilevamento anti-phishing
 Protezione avanzata tramite impronte digitali del 

browser
 Tor Browser

 Massima privacy
 Lento e scomodo per uso quotidiano

 Epic Privacy Browser
 Priorità alla privacy

 Firefox
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CONCLUSIONI

La sicurezza online è una questione critica per tutti gli utenti 
di Internet. La presentazione ha esplorato i problemi relativi 
alla cybersecurity che i browser affrontano quotidianamente 
e fornito alcuni suggerimenti per migliorare la sicurezza 
online durante l'utilizzo di un browser.
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